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PREDGOVOR

Zahvalnicai posveta

Dragi ¢itaoci, najpre Zelim da vam zahvalim s$to ste odlucili da kupite ovu knjigu i
da se upoznate sa pretnjama koje na Internetu postoje, kao i sa zeljom da napravite
pravi pristup prema svome detetu u edukaciji kako bi samostalno uspelo da
prepozna pretnju koja se moze dogoditi.

Najvaznije je da nije sve na Internetu opasno po najmlade korisnike, da nije sve
pretnja i da je vec¢ina korisnika Interneta dobronamerna i tu je da obavi neku svoju
delatnost, a ne da nekome nanese $tetu i napravi problem. To je ono $to u najvecoj
meri ¢uva globalno svu decu na Internetu, a ne neki posebni mehanizmi zastite, da

budemo iskreni odmah na pocetku.

U nedostatku ove literature, stava smo da se mora napisati kvalitetna knjiga koja ¢e
biti i vodi¢ i pomo¢ roditeljima dece, pre svega tinejdzera koji su u disbalansu zelja

I moguénosti, pa tako i u digitalnom svetu, koriste¢i Internet.

Posebno veliki problem je da u nedostatku literature koju pisu kompetentni ljudi sa
iskustvom i akademskim referencama, a usled ogromne potrebe za ovom
tematikom, dolaze u iskusenje razne nestru¢ne osobe, ljudi koji nisu iz IT oblasti,
da pisu knjige i time potencijalno dezavuisu roditelje i javnost oko istinske borbe
za oCuvanje bezbednosti nase dece. Da, naSe dece, jer kada svu decu pocnemo
posmatrati kao nasu, svet ¢e biti manje opasno mesto za sve njih.

Knjiga ima 3 glavna segmenta i to: prvi deo koji je posvecen edukaciji o IT
sektoru, Internetu kao servisu i osnovama mreza i protoloka koji danas postoje,
nakon toga drugi deo je u pristupu i edukaciji roditelja kako da pridu detetu i
prepoznaju pretnju, a tre¢i segment je posvecen alatima kojima je moguce imati
uvid Sta to tinejdzeri rade i kako im parirati iako nemate dovoljno znanja o IT.
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Knjigu mozete poruditi i kod izdavaca, na¢i u knjizarama ili pogledati na YouTube
kanalu profesora koji je posvecen tome u potpunosti, sa vrhunskim svetskim
referencama u oblasti IT.

Ova knjiga je pisana od prve reci, do kraja, ne predstavlja nikakav prevod,
kompletno je autorsko delo i tokom svoje karijere u oblasti informacionih
tehnologija i rada na univerzitetima, tezili sam originalnosti u radu, jer biti unikatan
to je danas uspeh!

Na trzistu R. Srbije i ex-YU regiona zaista ima jako malo onih knjiga koje
Citaocima objasnjavaju osnove IT, posveceni su razumevanju tehnologija kod dece,
I shvatanju njihovog ponasanja kako bi se preventivno i pre svega pedagoski
delovalo.

Ova knjiga za cilj ima da roditelje van IT sektora uputi u tehnologije, servise,
hardver i softver, kako bi bolje razumeli iste, shvatili obrazac ponaSanja svoje dece
na Interentu i pre svega preventivno delovali da se ne dese neki problemi.

Ono $to svojim radom, znanjem i iskustvom mozemo garantovati, to je da vas

knjiga nece ostaviti u nedoumici, da nece ostati nesto nerazjasnjeno ili nedoreceno.

Ako ve¢ citate ovu knjigu, znaci da ste ¢vrsto reSeni da ovladate osnovnim IT
tehologijama 1 pojmovima, kako biste zastitili svoje dete na pravi nacin. Veliko
Vam hvala na tome.

| u ovoj knjizi, takode, citiramo Nicea koji u svom remek delu Tako je govorio
Zaratustra ,,Ovo je knjiga za sve i knjiga ni za koga.*

Kako sam i sam roditelj ova knjiga namenjena je svim roditeljima maliSana pa sve
do kasnih tinejdzerskih dana dece, za svaku generaciju roditeljstva imamo po nesto
§to mogu nauditi 1 primeniti u svom odnosu sa decom, razumevanju tehnologije i
Interneta kao servisa.

- Ucite, radite, obrazujte se, to je jedini nacin za uspeh i sigurnost!
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Akademsku konotaciju i ja¢inu ovoj knjizi daju i dvojica kolega, vrhunskih
profesora univerziteta koje godinama poznajem, a koji su prihvatili da ucestuju i
daju doprinos. Jedan od njih je prof. dr lvan Tot koji je koautor ove knjige i pisac
3. poglavlja u potpunosti, ¢ime je svoj dugogodisnji rad iz projekta (koji zajedno
realizujemo) za osnovce ,,Pametna deca na Internetu* preneo u ovo pisano izdanje.
Drugi uvazeni profesor univerziteta je redovni prof. dr Miodrag Ivkovi¢, sa
slobodom mogu re¢i veliko ime u IT oblasti poslednjih decenija u RS, koji je
prihvatio da bude recenzent ove knjige i tako da svoj doprinos.

Na ovome sam im neizmerno zahvalan.

Ovu knjigu posvecujem svom sinu Stefanu, za njegovo bezbrizno detinjstvo, kao i
detinjstvo sve naSe dece, kao i svim vama roditeljima koji zelite da radite na sebi i
ucite. - Zahvalnost na podrsci dugujem svojoj porodici.

Hvala vam od srca!

Iskreno vas$

Prof. dr Komlen Lalovié, dipl. inZ.
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Prof. dr Miodrag Ivkovié
Univerzitet u Novom Sadu
Fakultet tehnic¢kih nauka u Zrenjaninu

RECENZIJA

knjige ,,Bezbednost nase dece na Internetu* autora red. prof. dr Komlena Lalovica,
dipl. inZz. i vanr. prof. dr Ivana Tota.

Smatram da je ova knjiga jako detaljno i struéno napisana, pedagoski i prilagodena
svakom roditelju male dece, kao i da ¢e u velikom delu sluziti edukaciji osoba koje
nemaju predznanje u oblasti informacionih tehnologija. Autori su ulozili ogromno
znanje i iskustvo da bi postavili neke smernice i determinante oko koris¢enja
pametnih uredaja danas i Interneta kao servisa.

Knjiga je pisana jasno, bez suviSnih detalja, sa primerima i slikama koje ¢e
pomoc¢i svim citaocima da se snadu i bolje razumeju napisano, kaoi da
prakti¢no primene svoje znanje koje ovde steknu i tako postanu bolji prijatelj

dece u ovom vremenu, u kome se sve brzo desava i gde su pretnje ogromne za

ugroZene kategorije stanovnisStva.

- Smatram da je kolega prof. dr Komlen Lalovi¢ napravio i jedan kvalitetan
materijal, posebno u 2. poglavlju ove knjige, za sve roditelje osnovaca i
predskolaca koji ¢e im pomodéi u dana$njem vremenu U radu sa savremenim IT
tehnologijama.

Predlazem da se pisani materijal, bez izmena i dopuna, stampa.

U Beogradu, Recenzent

20.07.2022. godine. Prof. dr Miodrag Ivkovié
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,, Trista puteva ima da se ode iz detinjstva,
a samo retki se sete, da zauvek ostanu dete “

Mika Anti¢
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UvoD

U uvodu ¢emo dati jedan kratak rezime sadrzaja knjige, kao i ideju i cilj pisanja
iste, kako biste u sto kracem vremnskom periodu dobili odgovor na pitanje: ,,Zasto
da proc¢itam ovu knjigu, kako ¢e mi Koristiti?* Pa da po¢nemo, odmah nakon uvoda
sledi vam set znanja vezan za informacione tehnologije, kako bi razumeli jedan
njihov deo, a to je servis zvani Internet, u uzem smislu u www (World Wide Web).

Nakon toga sledi vam opis situacija u komunikaciji sa detetom i mogu¢i ishodi,
koji su pozelji kako bi dete nastavilo da u Vama ima partnera i nekoga ko mu
pomaze na ovom svetu, pa i korite¢i Internet, kako bi vam se obratilo za pomo¢
kada je to potrebno, kako bi vi bili prva instanca pomoc¢i, a ne neko drugi ko mozda
i nece biti dobronameran, nazalost.

Kada ovladate osnovnim IT znanjem u ovoj knjizi, i nakon situacija sa kojima se
srece dete koriste¢i Internet onda ¢emo se uputiti u prezentovanje nekih alata koji
Vam mogu biti od pomo¢i u kontroli i nadzoru deteta, i to samo u svrhu njegove
bezbednosti, nista mimo toga.

Nakon ove knjige imacete dovoljan kvantum znanja da razumete probleme koji se
desavaju koriste¢i Internet kao servis, da prepoznate problem kada se desava vasem
detetu i da mu pomognete, uputite ga na reSenje, Sto zaista predstavlja pravi
pristum u savremenom roditeljstvu. Nadasve, nakon toga bicete i ponosni na sebe,
jer idete putem edukacije, koji je dugoro¢no gledano, jedini ispravan put.

| na kraju, zaista je jako bitno da sa paznjom i koncentracijom procitate i primenite
znanje ste¢eno u ovoj knjizi, a ne da Citanju pristupite kao da je neko lako stivo ili
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beletristika, ljubavna prica itd, koju je moguce ¢itati u pauzama. Autor vas moli, da
odvojite nekoliko sati, udubite se i posvetite ¢itanju i razumevanju ovoga, ono ¢e

bitno determinisati kasnije vase razumevanje i pomo¢i ka vasem detetu.

Pojam i nastanak IT — Informacionih tehnologija u svetu

Dakle, u drugoj polovini XX Veka, posebno onim kasnijim decenijama pojavili su
se racunari za koje mozemo reé¢i da podseaju na danasnje, kao i strukturno
orijentisano programiranje koje je vladalo svetom. Sedamdesetih i osamdesetih
godina radala se i razvijala posebna nauka i disciplina, ali i grana privrede, koja se
zvala racunarske nauke, informatika, a odnosila se pre svega na programiranje.

Jezici poput Cobolta, Fortrana i Pascala su bili jednostavno najpopularniji u tom
domenu, dok je usko grlo bio zapravo hardver, skup i rogobatan, da bas je to prava
rec za opis tog stanja prema svim spoznajama i edukaciji autora.

Pocetkom poslednje decenije proslog veka, pre sve pocetkom 90-ih godina
globalno dolazi do enormnog razvoja tehnologije, kako softverskog dela, tako i
hardverskog, kvalitetan i sve jeftiniji hardver dolazi u ruke siroke populacije i
postaje moguce imati racunar u svom domu — pojava personal computers PC, kao i
ceo taj koncept na masovnosti, uz javnu dostupnost Interneta daje preduslove da se
programski jezici razvijaju ve¢om brzinom i trazi se nacin da se strukturno
programiranje menja na izvoru u svom samom konceptu, pa onda i u sintaksi, tako
se tada rada ideja objektno-orijentisanog programiranja OOP. Upravo ono je
zasluzno za buktanje Interneta u ovom obliku kakvom ga znamo danas, iako je on
postojao i deceniju ranije, ali nije zaziveo u svetskoj meri.
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Prvi veliki i ozbiljni programski jezici OOP koncepta su upravo JAVA i C++. Oni
su pioniri svoga vremena, dakle 90-tih godina kada su nastali nose ogromne
platforme u IT oblasti na svojim ledima opsluzuju¢i milijarde i korisnika i uredaja
u svetu. Zamislite samo, milijarde!

Za razliku od strukturnog programiranja (ili linijskog) koncept objektno-
orijentisanog programiranja podrazumeva dosta toga. Pre svega nastaju novi
pojmovi kao $to su klasa i objekat, ali i dosta ozbiljne bravure kao Sto su
polimorfizam, apstrakcija, enkapsulacija i nasledivanje. Nego da vas ne plasimo
ovim izrazima, vratimo se IT pojmu i Internetu.

Kako se uspelo doé¢i do povezivanja na svetskom nivou, izmedu svih korisnika
Interneta? Naravno za pocetak uzete su telefonske linije za prenos podataka, jer su
telefoni uvezivali ceo svet, oni zi¢ni, linijski ... secate se zar ne?

Naravno da se danasnji roditelji se¢aju jo§ uvek dvojnika, analognih centrala i kada
si na Internetu da ne zvoni telefon, jer smo tada bili mali i borbu vodili sa nasim
roditeljima jer je nama trebao Internet, a njima telefon. Kakav sukob generacija? :)

- E pa, upravo zato se vratite u onu perspektivu i setite $ta je sve vama branjeno i

niej bilo dostupno, danas toga vise nema, danas je Internet mnogo drugadiji i ne
moram vam pojasnjavati da je przi pristupacniji, jeftiniji, to vidite i sami.

No, samim time on ujedno $to je postao sve to, kvalitetniji u krajnju ruku, postao je
i potencijalno opasniji. Da, nije Internet kao servis sam po sebi opasan, vec¢
omogucava brzu i laku komunikaciju ka svima, pa tako i prema zlonamernim
ljuduima, kojih nazalost, ima.

E sada, kada su odrasli meta napada, nekako uspeju da se odbrane i snadu u
velikom broju slucajeva, na kraju prijave i policiji i institucijama, ali kada smo
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deca ne znamo sve mehanizme odbrane i nismo bas uvek u stanju da se zastitimo.
Upravo o tome ova knjiga i govori.

“If the facts don't fit the theory, change the
facts!”
Albert Einstein

“Ako se cinjenice ne uklapaju u
teoriju,onda promenite cinjenice!”

Albert AjnStajn
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POGLAVLJE |

Uvod u svet IT i Internet kao servis

Pojam Interneta - WWW

Da bismo razumeli kako da se ponasamo u svetu danasnje tehnologije, Interneta i
servisa, moramo za pocetak nauciti neke njegove osnove i principe kako isti
funkcionise, od Cega je sastavljen i $ta od resursa Kkoristi.

Najpre ¢emo, vrlo kratko, objasniti kako i kada je nastao, nisu nam bitni strogo
tacni datumi i detalji, ali nam je jako bitno da razumemo kontekst, nastak i razvoj,
kao i §ta je to doprinelo da postane ovako §iroko, pa i najsire, primenjen servis na
svetu, svih vremena! Da, verovali ili ne, upravo to je postao.

U drugoj polovini XX Veka, i to onoj poslednjem segmentu tog razdoblja pominje
se Internet i to u ve¢oj meri krajem sedamdesetih godina proslo§ Veka, pocetkom
80.tth on ve¢ postaje ozbiljan servis, koji nam dolazi naravno sa americkog
kontinenta. Prevashodno je bio uslovljen razvojem racunara koji su tada i fizicki
bili veliki (autor ih nije zetekao, ali je slusao od svojih profesora da su bili veli¢ine
jedne sobe!?), kao i potrebom da se oni umreze i komuniciraju u realnom vremenu.
Time bi se do tada nemoguce, ucinilo mogu¢im ono §to danas imamo, potpuna
komunikacija na celoj zemljskoj kugli u realnom vremenu, bez zakasnjenja!
Zvucalo je zaista nekada moguce, a danas to svi koristimo, uglavnoj jeftino a u
vecini slucajeva i besplatno. Neverovatno, zar ne?
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Dakle, najveci preduslov je bio hardverski i softverski razvoj samih PC rac¢unara, i
povezanost tih uredjaja, Sto su tada omogucavale zi¢ne veze — pogadate naravno,
telefonskih linija analognih centrala koje smo mi kog nas imali osamdesetih i
devedesetih godina proslog veka, dok ih potpuno nisu zamenile digitalne centrale,

no, o tome ¢emo nesto kasnije.

Dakle za umrezavanje celog sveta Internetom i www (World Wide Web) iskoriséeni
su telefonski kablovi, pa odatle kada smo imali i dvojnike (ovi malo stariji se toga
se¢aju) dok je neko 90.tih koristio Internet, komsija ne bi mogao da poziva
telefonskom linijom, Zvuci zaista zastarelo, ali tako je bilo.

Dok je 90.tih godina digitalizacije potpuno preovladala u SAD, EU i ravzijenim
zemljama sveta, mi smo se na ovim prostorima bavili (nazalost) nekim drugim
temama, pa su tako kod nas digitalizacija i uredaji zavladali tek nakon 2010. godine
mozemo sa sigurnoscu reci. No, bilo kako bilo, danas 2022. godine oni su potpuni i
stvarno dostupni svima.

Ovo je sjajno sa stanovista tehologije, ali, pored prednosti nosi i neke opasnosti,
najviSe za one ranjive kategorije u intelektualnom smislu, a to su-pogadate deca,
posebno manje zivotne dobi, kojima je servis Interenta i pametnih uredaja
dostupan, u 10, 11, 12 godini zivota, ali i dosta ranije (negde ¢ak i sa 7, 8 godina).

Svima nam je negde jasno kolike su i kakve mnogobrojne prednosti Interneta
danas, ali ono gde mnogim roditeljima bas i nije, jesu potencijalne pretnje i na koji
nacin pristupiti deci kada se nadu u problemu.

Hajde da vidimo da razumemo §ta je to Internet i $ta delimo sa nepoznatima u
komunikaciji na Internetu, pa i kroz sam hardver, a ne samo softverski. Dakle,
Internet je mreza koja povezuje sve racunare u njoj, omogucava jednosmernu ili
dvosmernu komunikaciju izmedu svih ucéesnika i obezbedjuje razmenu svih vrsta
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podataka, bez ozbiza da li je Zi¢na ili beZiéna. Cesto ¢ete sresti u literaturi da je

Internet mreza svih mreza.

Kada pristupamo Internetu mi delimo neke nase podatke, svojevoljno, naravno jer
vas niko ne prisiljava da koristite Internet zar ne? Naravno, pa tako smo svi mi
tamo dobrovoljno, naravno zbog benefita, a ne zbog losih stvari. Internetu
pristupamo odabirom mreze (to je onaj SSID naziv) i provajdera Kkoji nam
omogucavaju ulazak u svet virtuelne mreze, nekada samo na jedan klik kada je
otvorena, ili unosenjem 8-cifrene Sifre kada je zasti¢ena kredencijalima.

Prihvatanjen uslova, mi prihvatamo da sve $to posaljemo, postaje na neki nacin
dostupno i nekoj drugoj strani u komunikaciji, §to je negde i logi¢no i ispravno. Jer
servisi se obezbedjuju da prave napredak i dobre stvari, dok ih losi i zlonamerni (ili
bolesni) ljudi-pojedinci iskrive i pokusaju da naprave zlonamernima.

- Srecom po sve nas, oni (ti losi) su zaista u velikoj manjini.

Kada koristimo Internet sa racunara ili mobilnog telefona, mi prihvatamo da delimo
podatke o hardverskim karakteristikama naseg uredaja koji koristimo, negovog
naziva, operativnog sistema na kome radii jo$ nekih manje bitnih stvari kojima vas
necu sada zamarati.
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