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U tre¢em izdanju ove knjige teorija i metodologije su, uglavnom, nepromenjene, sa azu-
riranim opstim tehni¢kim informacijama, najboljim praksama i radnim okvirima, zbog
standardizovanih postupaka i na¢ina prikupljanja i kreiranja dokumenata. Medutim, teh-
ni¢ka poglavlja sadrze nove laboratorijske vezbe, sa novim primerima. Takode, dodato je
nekoliko potpuno novih poglavlja u kojima su podrobnije razmotrene teme analize arte-
fakata, automatskog oporavka podataka, zlonamerni softver i analiza mreZe, i predsta-
vljeno nekoliko alata, uz prakti¢ne vezbe koje ¢e ¢ak i pocetnici lako pratiti. Koristimo i
program Wine, to nam omogucava da unutar operativnog sistema Kali Linux instalira-
mo veoma popularne DFIR (digitalne forenzike i odgovore na incidente) alate napra-
vljene za Windows operativni sistem (kao $to je Autopsy 4). Ova knjiga je veoma korisna
za ¢lanove crvenog tima i testere proboja koji Zele da nauce, ili unaprede, DFIR vestine i
poznavanje vestina potrebnih za plavi tim, da bi postali ¢lanovi ljubicastog tima, koji kom-
binuju svoje vestine proboja sa vestinama digitalne forenzike i odgovora na incidente koje
¢emo poucavati u ovoj knjizi.

Za koga je ova knjiga

Trece izdanje ove knjige pazljivo je strukturirano da bi bilo razumljivo korisnicima svih
nivoa, pocetnicima u oblasti digitalne forenzike i profesionalcima za odgovor na inciden-
te. Prvih Sest poglavlja sluzi kao uvod u tehnologiju i vodi¢ za instaliranje operativnog
sistema Kali Linux, pre nego $to se upustimo u forenzicke analize, oporavak podataka,
analiziranje zlonamernog softvera, automatizovane DFIR analize i istrazivanja mrezne
forenzike. Ova knjiga ¢e biti veoma korisna pripadnicima crvenog tima i testerima probo-
ja koji zele da ovladaju vestinama plavog tima i postanu ¢lanovi ljubicastog tima.

Sta obuhvata ova knjiga

Poglavlje 1: Osnove crvenog, plavog i ljubicastog udruzZivanja, predstavlja razli¢ite vrste
timova za kiberneti¢ku bezbednost kojima pripadaju testeri proboja i forenzicki istrazite-
lji, kao i vestine ¢lanova tih timova.
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Poglavlje 2: Uvod u digitalnu forenziku, predstavlja uvod u svet digitalne forenzike i foren-
zi¢ke metodologije, kao i u razne forenzicke operativne sisteme.

Poglavlje 3: Instalacija operativnog sistema Kali Linux, predstavlja razli¢ite metode instalira-
nja operativnog sistema Kali Linux kao virtuelne masine ili kao samostalnog operativnog
sistema, koji je takode moguce pokrenuti sa fles memorije ili SD kartice.

Poglavlje 4: Dodatne instalacije operativnog sistema Kali Linux i zadaci nakon instalacije, nado-
vezuje se na prethodno i uvodi dodatne instalacije i zadatke nakon instalacije, kao $to su
omogucavanje root korisnika i azuriranje operativnog sistema Kali Linux.

Poglavlje 5: Instaliranje programa Wine na operativnom sistemu Kali Linux, predstavlja svestra-
nost Linux sistema, gde cete nauciti da pomoc¢u programa Wine u Kali Linux operativhom
sistemu instalirate i koristite forenzicke alate dizajnirane za Windows operativni sistem.

Poglavlje 6: Koncept sistema datoteka i skladistenja, ulazi u oblast operativnih sistema i raz-
nih formata za skladistenje datoteka, uklju¢ujuci tajne skrivene lokacije nevidljive krajnjem
korisniku, pa ¢ak i operativnom sistemu. Takode, ispituje podatke o podacima, metapodat-
ke, kao i redosled njihovog nestajanja.

Poglavlje 7: Odgovor na incidente, prikupljanje podataka i DFIR radni okviri, postavlja pitanje
Sta se desava kada je incident prijavljen ili otkriven. Koje osoblje prvo reaguije i koje su pro-
cedure za o¢uvanje integriteta dokaza? U ovom poglavlju bavimo se najboljim praksama,
procedurama i radnim okvirima za prikupljanje podataka i sakupljanje dokaza.

Poglavlje 8: Alati za prikupljanje dokaza, predstavlja najbolje prakse prikupljanja podataka i
najkorisnije alate u industriji, kao $to su DC3DD, DD, Guymager, FTK Imager i RAM Cap-
turer za prikupljanje podataka i slika uz o¢uvanje integriteta dokaza.

Poglavlje 9: Alati za oporavak datoteka i izvlacenje podataka, je uvod u istrazivacku stranu
digitalne forenzike i upotrebu raznih alata, kao $to su Magic Rescue, Scalpel, Bulk_Extrac-
tor, scrounge_ntfs i recoverjpeg za izvlacenje i oporavak podataka i artefakata iz forenzicki
prikupljenih slika i medija.

Poglavlje 10: Forenzika memorije i analiza pomocu alata Volatility 3, je uvod u analizu memo-
rijskih artefakata, gde se istice vaznost ocuvanja nepostojanih dokaza, kao $to su sadrzaji
RAM memorije i strani¢nih datoteka.

Poglavlje 11: Analiza artefakata, zlonamernog i ucenjivackog softvera, predstavlja podrobniju
analizu artefakata pomocu alata p0f, swap_digger i mimipenguin, uz demonstraciju analize
zlonamernog i ucenjivackog softvera alatima pdf-parser, hybrid-analysis.com i Volatility.

Poglavlje 12: Forenzicki pregledac Autopsy, predstavlja automatski oporavak i analizu dato-
teka unutar operativnog sistema Kali Linux pomocu jednog alata.

Poglavlje 13: Izvodenje kompletne DFIR analize sa Autopsy 4 grafickim korisnickim interfejsom,
podrobnije razmatra automatsko izvlacenje datoteka, oporavak podataka i analizu pomo-
¢u jednog od najmocnijih besplatnih forenzickih alata, koji podize mogucnosti forenzicke
istrage na profesionalan nivo, kompletiranjem svih aspekata digitalnih forenzickih istraga,
od hesgiranja do izvestavanja.



Da najbolje iskoristite ovu knjige, potrebno vam je sledece xvii

Poglavlje 14: Alati za otkrivanje mreZe, predstavlja alate za skeniranje mreZze i pracenje, kao
§to su netdiscover, nmap i Shodan, koji iako nisu po svojoj prirodi forenzicki alati mogu biti
korisni za prikupljanje dodatnih informacija pri odgovorima na incidente.

Poglavlje 15: Analiza hvatanja paketa alatom Xplico, je uvid u automatsku analizu paketa
pomocu jednog alata za istrazivanje mreZnog i internet saobracaja.

Poglavlje 16: Alati za forenzi¢ku analizu mreZze, zavr$ava knjigu demonstracijom hvatanja i
analiziranja paketa pomocu raznih alata i veb stranica, ukljucujuci Wireshark, NetworkMi-
ner, packettotal.com i apackets.com.

Da biste najbolje iskoristili ovu knjigu

lako smo se potrudili da objasnimo sve pojmove i tehnologije u ovoj knjizi, koristice vam
predznanje o preuzimanju i instalaciji softvera i poznavanje bar osnovnih koncepata racu-
narstva i umrezavanja, kao sto su RAM memorija, CPU, virtuelizacija i mreZni portovi.

SOFTVER/HARDVER KORISCEN U KNJIZI ZAHTEVI OPERATIVNOG SISTEMA

Kali 2022.x i noviji Minimalne specifikacije: PCili laptop sa 8 GB RAM
memorije, 250 GB slobodnog prostora na tvrdom disku i
Ryzen7ilii5 CPU
Preporucene specifikacije: 16 GB RAM memorije, 250 GB
slobodnog prostora na tvrdom disku i Ryzen 7 ili i7 CPU

Ako koristite digitalnu verziju ove knjige, savetujem vam da sami kucate kod ili da pri-
stupite kodu na GitHub spremistu knjige (adresa je dostupna u narednom odeljku).
Tako cete izbe¢i moguce greske pri kopiranju koda.

Preuzimanje datoteka primera koda

Mozete preuzeti datoteke sa primerima kodova za ovu knjigu sa GitHub spremista na adre-
si https://github.com/PacktPublishing/Digital-Forensics-with-Kali-Li-
nux-Third-Edition. U slucaju azuriranja koda, bice azuriran i kod u GitHub spremistu.

Takode, postoje i drugi paketi kodova iz naseg bogatog kataloga knjiga i video materijala
dostupni na adresi https://github.com/PacktPublishing/. Pogledajte ih!

Preuzimanje slika u boji

Takode, dostavljamo PDF datoteku koja sadrZi slike u boji, snimke ekrana i dijagrame kori-
8¢ene u ovoj knjizi. MoZete je preuzeti na adresi: https://packt. link/vLuYi.



xviii PREDGOVOR

Konvencije

Postoji nekoliko tekstualnih konvencija za ovu knjigu.

Kod u tekstu: oznacava delove koda u tekstu, imena tabela u bazi podataka, imena
direktorijuma, nazive datoteka, ekstenzije datoteka, putanje, lazne URL adrese, unos kori-
snika i Twitter naloge. Na primer: ,Ukljucite svoj Pi i Kali ¢e se pokrenuti. Ponavljam, pod-
razumevani korisnicki nalog i lozinka su kali (malim slovima).”

Bilo koji unos ili izlaz sa komandne linije je napisan na sledec¢i nacin:
sudo apt update

Podebljano: oznacava novi termin, vaznu re¢ ili reci koje vidite na ekranu. Na primer, reci
u menijima ili dijalozima su podebljane. Na primer: ,MozZete pregledati neke od forenzic-
kih alata klikom na Applications | 11-Forensics u glavnom meniju operativnog sistema
Kali Linux.”

Saveti

ili

Vazne napomene
Prikazani su ovako.
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Osnovni principi plavog i ljubicastog
udruzivanja

Na pocetku naseg putovanja u svet digitalne forenzike i odgovora na incidente (DFIR),
vazno je da razjasnimo plavo i ljubi¢asto udruzivanje, koja se uporeduju sa crvenim udru-
zivanjem i da steknemo osnovno znanje potrebno za kreiranje laboratorijskog okruzenja
za plavo i ljubi¢asto udruzivanje. U ovom delu objasnjavamo terminologiju i razmatramo
vestine potrebne da se postane ¢lan plavog i ljubi¢astog tima, ali i prikazujemo razlic¢ite
metode postavljanja DFIR laboratorijskog okruzenja.

Ovaj deo se sastoji od sledecih poglavlja:
e Poglavlje 1: Osnove crvenog, plavog i ljubicastog udruzivanja
e Poglavlje 2: Uvod u digitalnu forenziku
o Poglavlje 3: Instalacija operativnog sistema Kali Linux

o Poglavlje 4: Dodatne instalacije operativnog sistema Kali Linux i
zadaci nakon instalacije

o Poglavlje 5: Instaliranje programa Wine na operativnom sistemu Kali Linux






Osnove crvenog, plavog i
ljubicastog udruzivanja

Dobrodosli u trece izdanje knjige Kali Linux digitalna forenzika, a za one koji su kupili pret-
hodna izdanja, dobrodosli nazad. Takode, Zelim iskreno da vam zahvalim $to ste ponovo
izabrali ovaj uzbudljiv naslov. Kao i drugo izdanje, i ovo trece izdanje je azurirano sa novim
alatima, jednostavnim laboratorijskim vezbama i sa nekoliko novih poglavlja. Pred nama
je uzbudljivo putovanje, i drago mi je da najavim nekoliko znacajnih dodataka, ukljucujuci
instalaciju programa Wine, koji ¢e nam omoguciti pokretanje Windows alata unutar Kali
Linux operativnog sistema i bi¢e u potpunosti pokriven u poglavlju 5, Instaliranje programa
Wine na operativnom sistemu Kali Linux. Poglavlje 10, Forenzika memorije i analiza pomocu alata
Volatility 3, takode je potpuno novo i pokazuje kako se vrsi analiza RAM artefakata na novi-
jim operativnim sistemima. Jo$ jedno novo poglavlje o koris¢enju Autopsy v4 grafickog
korisnickog interfejsa (GUI) za izvodenje potpune analize i istrage u okviru digitalne
forenzike i odgovora na incidente (DFIR) je poglavlje 13, Izvodenje kompletne DFIR analize
sa Autopsy 4 grafickim korisnickim interfejsom.

Pored ovih znacajnih dodataka, razmotrene su i neke nove teme, kao $to je kreiranje pre-
nosive Kali Linux kutije pomocu Raspberry Pi 4 uredaja, kao i upoznavanje alata kao $to
su DD-rescue, scrounge-ntfs, Magic Rescue, PDF-Parser, Timeliner, netdiscover. Takode,
predstavljeni su alat Shodan.io i platforma apackets.com za otkrivanje internet stvari (IoT)
uredaja i analizu paketa.

U ovoj knjizi pristupamo digitalnoj forenzici na veoma strukturiran nacin, kao $to bismo to
¢inili u forenzickoj nauci. Prvo éemo zakoraciti u svet digitalne forenzike, u njenu istoriju
i neke od alata i operativnih sistema koji sluze za forenziku, a odmah zatim ¢emo vam
predstaviti koncepte vezane za o¢uvanje dokaza.

Dakle, imamo mnogo toga da obradimo, a poce¢emo ucenjem o operativnom sistemu Kali
Linux i timovima za ra¢unarsku bezbednost, kao i razlikama izmedu crvenog, plavog i
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ljubicastog udruzivanja. Povratnici i napredni ¢itaoci, koji imaju predznanje o Kali Linux
operativnom sistemu i pomenutim timovima, mogu da preskoce prva dva poglavlja i predu
direktno na prakti¢ne aspekte poglavlja 3, Instalacija operativnog sistema Kali Linux, pogla-
vlja 4, Dodatne instalacije operativnog sistema Kali Linux i zadaci nakon instalacije i poglavlja 5,
Instaliranje programa Wine na operativnom sistemu Kali Linux, koja detaljno opisuju postupak
instaliranja operativnog sistema Kali Linux i programa Wine.

Klju¢ne teme u ovom poglavlju su:
o Staje Kali Linux?
¢ Koncept crvenog tima
o Koncept plavog tima
o Koncept ljubicastog tima

Pre nego $to predemo na ove teme, sledi kratak opis mog ulaska u svet Kali Linux operativ-
nog sistema, jer verujem da su neki od vas imali sli¢no iskustvo!

Kako sam poceo da koristim operativni sistem Kali Linux

Digitalna forenzika me fascinira ve¢ vise od 15 godina. Otkad sam dobio svoj prvi racunar
(hvala mama i tata), uvek sam se pitao sta se deSava kada izbrisem svoje datoteke sa svog
ogromnog tvrdog diska od 2 GB (gigabajta), ili ih premestim na (i cesto sakrijem) viSe nego
neupadljivu disketu od 3,5 in¢a, koja je imala maksimalni kapacitet od 1,44 MB (megabajta).

Brzo sam naucio da tvrdi diskovi i diskete ne poseduju digitalnu besmrtnost u koju sam tako
samouvereno verovao. Nazalost, mnoge datoteke, dokumenti i neprocenjiva umetnicka dela
koja su od moje ruke nastala u programu Microsoft Paint zauvek su izgubljeni u digitalnom
zagrobnom Zivotu i nikada nece biti vracena. Ah. Svet to nikada nece videti.

Tek godinama kasnije, dok sam pretrazivao ¢arobnu svetsku mrezu (WWW) preko svoje
munjevite 42 Kbps telefonske internet konekcije (omoguéene mojim veoma skupim USRobo-
tics telefonskim modemom), nai$ao sam na ¢lanak o oporavku datoteka i alatima koji za to
sluze. Svaki put kada bih pokusao da se poveZem na internet, modem je ispustao melodiju
bogova tehnologije. Taj proces je zahtevao vestine nindZe, na kojima bi mi pozavideli ¢ak i
¢lanovi tima za tajne operacije, jer je uklju¢ivao prikriveno povezivanje bez roditeljskog zna-
nja, Sto bi ih sprecilo da koriste telefonsku liniju za obavljanje ili primanje poziva (izvinjavam
se dragoj majci, ocu i starijoj sestri tinejdzerki).

Prethodni ¢lanak o oporavku podataka nije bio ni priblizno detaljan i sadrzajan kao mnogi
sjajni recenzirani radovi, casopisi i knjige o digitalnoj forenzici koji su danas svuda dostup-
ni. Kao potpuni pocetnik (takode poznat kao amater) u ovoj oblasti, naucio sam mnogo o
osnovama sistema datoteka, podacima i metapodacima, merama skladi$nog prostora i
funkcionisanju razli¢itih medija za skladistenje. Tek sam tada, iako sam i ranije ¢itao o Linux
operativnom sistemu i njegovim razli¢itim distribucijama (ili distrosima), po¢eo da shvatam
zasto su Linux distribucije popularne za oporavak podataka i forenziku.

Uspeo sam hrabro da preuzmem Auditor i Slax Linux distribucije, takode putem telefonske
veze. Samo preuzimanje ovih operativnih sistema bilo je pravo dostignuce, koje me pre-
plavilo osecajem velikog uspeha, iako nisam imao nikakvu predstavu o tome kako da ih
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instaliram, a kamoli koristim. U to vreme, jednostavna instalacija i graficki korisnicki interfej-
si jos uvek su bili u fazi intenzivnog razvoja, koliko god korisnicki orijentisani, ili u mom slu-
¢aju, korisnicki nepristupacni, bili (uglavnom zbog mog neiskustva, nedostatka preporucene
hardverske opreme, kao i nedostatka resursa kao $to su onlajn forumi, blogovii YouTube, za
koje tada jo$ nisam znao).

Dok je vreme prolazilo, istrazivao sam mnoge alate dostupne na raznim platformama za
Windows, Macintosh i mnoge Linux distribucije. Otkrio sam da je mnoge alate koji se kori-
ste za digitalnu forenziku moguce instalirati na razne Linux distribucije ili varijante, a da su
mnogi od ovih alata dobro odrzavani, stalno razvijani i Siroko prihvaceni od strane kolega u
ovoj oblasti. Kali Linux je jedna od Linux distribucija ili varijante, a pre nego $to nastavimo,
dozvolite mi da objasnim koncept Linux distribucije, ili verzije. Na primer, vase omiljeno pice,
moZe biti razlicitih ukusa, bez zasladivaca ili Secera, u razli¢itim bojama, pa ¢ak i u razli¢itim
koli¢inama. Bez obzira na varijacije, osnovni sastojci od kojih se pice sastoji su isti. Isto tako,
imamo Linux i njegove razlicite tipove i varijante. Neke od popularnijih Linux distribucija
i varijanti su RedHat, CentOS, Ubuntu, Mint, KNOPPIX i, naravno, Kali Linux. Vige o Kali
Linux operativhom sistemu govorimo u poglavlju 3, Instalacija operativnog sistema Kali Linux.

Dakle, hajde da predemo na sledeéi deo i zapocnemo istrazivanje ocaravajuceg sveta Kali
Linux operativnog sistema!

Sta je Kali Linux?

Kali Linux je operativni sistem zasnovan na Debian operativnom sistemu koji $irom sveta kori-
ste strucnjaci za racunarsku bezbednost, studenti i IT entuzijasti. Debian je potpuno besplatna,
stabilna i redovno azurirana verzija Linux operativnog sistema koja podrzava mnoge vrste har-
dvera i sluzi kao osnova za popularne operativne sisteme, kao $to su Ubuntu i Zorin. Kali Linux
svakako nije novost u polju ra¢unarske bezbednosti i potice iz sredine 2000-ih godina, ali je tada
bio poznat kao BackTrack, koji je bio kombinacija dve platforme nazvane Auditor Security i
Whax. Do spajanja je doslo 2006. godine, a naredne verzije operativnog sistema BackTrack su
izlazile sve do 2011. godine, kada je izasao BackTrack 5, zasnovan na distribuciji Ubuntu 10.04.

Godine 2013, Offensive Security je izdao prvu verziju Kali Linux v1 (Moto), koja je bila zasno-
vana na distribuciji Debian 7, a zatim Kali v2 2015. godine, zasnovanu na distribuciji Debian
8. Nakon toga, 2016. godine, objavljen je Kali Linux Rolling, sa imenima distribucija koje
odrazavaju i godinu izdanja i glavna azuriranja kvartalnog perioda. Na primer, u trenutku
pisanja, koristim verzije Kali 2022.3 i 2022.4, zasnovane na najnovijim verzijama distribucije
Debian. Vise informacija o otvorenom kodu i besplatnom Debian projektu moZete naéi na
adresi https://www.debian.org/intro/about.

Kao stru¢njak za racunarsku bezbednost, glavni sluzbenik za informaticku bezbednost
(CISO), tester proboja (pentester) i DFIR stru¢njak, koristio sam BackTrack, a ve¢ vise od
decenije Kali Linux, otkako sam ga otkrio kada sam poceo da se pripremam za ispit za ser-
tifilkovanog etickog hakera 2006. godine. Od tada sam koristio mnostvo operativnih sistema
za testiranje proboja i digitalnu forenziku, ali moj glavni alat, posebno za testiranje proboja, je
Kali Linux. Iako je Kali Linux manje fokusiran na DFIR, a vise na testiranje proboja, omogu-
¢ava mi da imam i alate za testiranje proboja i DFIR na jednoj platformi, umesto da prelazim
sa jedne na drugu.
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Citaocima koji su, eventualno, kupili prvo i/ili drugo izdanje ove knjige, mogu re¢i da ih
¢eka pravo uzivanje, jer nisam samo azurirao mnoge laboratorijske vezbe i uveo nove alate
u ovom izdanju, nego sam dodao i poglavlje o instaliranju programa Wine na Kali Linux
operativnom sistemu. Windows Emulator (Wine) vam omogucava da pokrecete Windows
aplikacije na Kali Linux operativnom sistemu. lako konfigurisanje nije zahtevno, sastavio
sam detaljno uputstvo, korak po korak, kako instalirati Wine u poglavlju 5, Instaliranje pro-
grama Wine na operativnom sistemu Kali Linuzx.

Neki od vas se mozda pitaju zasto da instaliramo Wine, umesto da jednostavno koristimo
ra¢unar sa Windows operativnim sistemom. Postoji nekoliko valjanih razloga. Prvo, troskovi
su klju¢ni faktor. Windows licence nisu jeftine, posebno ako ste student, u periodu izmedu
poslova, menjate karijeru ili Zivite u regionu gde su kursna razlika i devizni propisi ograni-
¢avajudi faktori pri kupovini licence. U trenutku pisanja, cena licence za operativni sistem
Windows 10 Professional je 199 dolara, prema navodima na Microsoft sajtu https:/ /www.
microsoft.com/en-us/d/windows-10-pro/ df77x4d43rkt?activetab=pivot:overviewtab.

lako ne¢emo koristiti komercijalne alate u ovoj knjizi, postoje neki izvanredni besplatni
DFIR alati dostupni za Windows, kao $to su Belkasoft RAM Capturer, Autopsy 4 GUI i
NetworkMiner, koje sada moZemo instalirati unutar naseg Kali Linux okruZenja otvorenog
koda, umesto na rac¢unaru sa licenciranim Windows operativnim sistemom. Ovi alati ¢e biti
detaljno obradeni u poglavlju 8, Alati za prikupljanje dokaza, poglavlju 13, Izvodenje kompletne
DFIR analize sa Autopsy 4 grafickim korisnickim interfejsom i poglavlju 16, Alati za forenzicku
analizu mrezZe, redom.

Jo$ jedan razlog za koris¢enje programa Wine je to $to nas oslobada potrebe za upotrebom

vise fizi¢kih ra¢unara i moze ustedeti resurse kao $to su radna memorija (RAM), centralna
procesorska jedinica (CPU), prostor na tvrdom disku (HDD) i druge resurse kada koristi-
mo virtuelne masine, o éemu ¢emo detaljnije govoriti u slede¢em poglavlju.

Na kraju, moZemo instalirati mnoge druge Windows aplikacije u Kali Linux operativnom
sistemu pomocu razlicitih alata, bilo da su to alati za produktivnost ili cak alati za testiranje
proboja, ¢ime nasa instalacija operativnog sistema Kali Linux postaje savrseno okruZzenje za
ljubicasti tim, o ¢emu govorimo kasnije u ovom poglavlju.

Zasto je Kali Linux toliko popularan?

Pored toga $to je jedna od najstarijih distribucija za informacionu bezbednost, Kali Linux ima
vrlo veliku bazu podrske, i postoji hiljade kurseva o instaliranju, upotrebi ugradenih alata i
instaliranju dodatnih alata na platformama YouTube, TikTok i $irom interneta, sto ga ¢ini
jednom od najpristupacnijih platformi za korisnike.

Kali Linux takode sadrzi vise od 600 alata, lepo kategorizovanih u meniju Applications.
Mnogi od tih alata mogu da sluze za razne zadatke ra¢unarske bezbednosti, kao to su alati
za prikupljanje informacija iz otvorenih izvora (OSINT), za skeniranje, za procenu ranji-
vosti, zloupotrebu i testiranje proboja, alati za kancelarijski rad i produktivnost, i, naravno,
DFIR. Potpun spisak alata nalazi se na adresi https:/ /www kali.org/tools/all-tools/ .

Sledeci snimak ekrana daje pregled kategorija menija operativnog sistema Kali Linux.
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Slika 1.1 - Spisak kategorija u Kali Linux meniju

Korisnici operativnog sistema Kali Linux takode imaju opciju da ru¢no preuzmu i instaliraju
(meta)pakete, umesto preuzimanja veoma velike instalacione datoteke. Kali Linux (meta)
paketi sadrze alate i zavisnosti specifi¢ne za datu procenu ili zadatak, kao to su prikupljanje
informacija, procena ranjivosti, hakovanje bezi¢nih mreza i forenzika. Alternativno, mozete
preuzeti kali-linux-everything (meta)paket. Detaljnije ¢emo se baviti instaliranjem (meta)
paketa u poglavlju 4, Dodatne instalacije operativnog sistema Kali Linux i zadaci nakon instalaci-
je, ali ako Zelite da saznate vise o postoje¢im (meta)paketima, pronaci ¢ete potpun spisak na
adresi https:/ /www kali.org/docs/ general-use/ metapackages/ .
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Kali Linux je vrlo popularan i zbog toga $to postoji vise verzija dostupnih za mnostvo fizic-
kih, virtuelnih, mobilnih i prenosivih uredaja. Kali je dostupan kao samostalna operativna
sistemska slika i moZzete ga instalirati virtuelno pomocu unapred izgradene slike za virtuelne
platforme, kao $to su VMware i VirtualBox, $to je detaljno obradeno u poglaviju 3, Instalacija
operativnog sistema Kali Linux, i poglavlju 4, Dodatne instalacije operativnog sistema Kali Linux i
zadaci nakon instalacije. Takode postoje verzije operativnog sistema Kali Linux za ARM uredaje,
instance u oblaku, pa ¢ak i moguénost pokretanja na Windows 10, u okviru funkcije Windows
Subsystem for Linux (WSL). Li¢no, koristim mobilnu verziju pod nazivom Kali NetHunter
na starom OnePlus telefonu i, takode, na Raspberry Pi 4 uredaju, koji, kada je povezan na
prenosivi punjaé, sluzi kao najbolji prenosivi alat za procenu bezbednosti. Sto se tice instali-
ranja na mobilnim telefonima, NetHunter (pa ¢ak i Kali Linux u nekim slu¢ajevima) moguce
je instalirati na razne telefone, kao $to su Samsung, Nokia, OnePlus, Sony, Xiaomi, Google ili
ZTE. Razmotri¢emo instalaciju operativnog sistema Kali Linux na VirtualBox i Raspberry Pi 4
u poglavlju 4, Dodatne instalacije operativnog sistema Kali Linux i zadaci nakon instalacije.

Cinjenica da Kali Linux sve ove funkcije nudi besplatno i da ga je lako unaprediti doda-
vanjem alata uz samo nekoliko klikova i komandi ¢ini ga savrsenim reSenjem za ljubicasto
udruzivanje. Hajde da razmotrimo crveno, plavo i ljubicasto udruzivanje i vestine koje su
potrebne za svaki tim.

Koncept crvenog tima

Verovatno najpoznatiji tim medu korisnicima Kali Linux operativnog sistema, crveni tim je
naziv za grupu pojedinaca odgovornih za ofanzivnu stranu bezbednosti, koja se odnosi na
OSINT, skeniranje, procenu ranjivosti i testiranje proboja resursa, ukljucujudi, ali ne ograni-
¢avajudi se na pojedince, kompanije, krajnje korisnike (desktop rac¢unare, laptopove, mobilne
uredaje), mreznu i kriti¢nu infrastrukturu kao $to su serveri, ruteri, mrezni prekidaci, mrezni
zastitni zidovi, NAS, baze podataka, veb aplikacije i portali. Takode, postoje sistemi kao $to
su loT, uredaji operativne tehnologije (OT) i industrijski kontrolni sistemi (ICS), koji tako-
de zahtevaju procenu od strane visoko kvalifikovanih pripadnika crvenog tima.

Pripadnike crvenog tima generalno smatramo najvestijim etickim hakerima i testerima pro-
boja koji, pored vestina za sprovodenje navedenih procena, verovatno poseduju i tehnicke
sertifikate koji im to omogucavaju. lako sertifikati, mozda, nisu direktan odraz sposobnosti
pojedinca, jasno je da pomazu da se dobije posao.

Neki od sertifikata za crveni tim su (ali ne samo):

o Sertifikovani struénjak za ofanzivnu bezbednost (OSCP): Koji su razvilli
kreatori Kali Linux operativnog sistema

e Sertifikovani eticki haker (CEH): Koji izdaje EC-Council

e Prakti¢ni mrezni tester proboja (PNPT): Koji je razvio TCM Security
e Pentest+: CompTIA

e SANS SEC: Kursevi instituta SANS

e e-Learn junior tester proboja (eJPT): Koji je razvio e-Learn Security za
pocetnike zainteresovane da postanu ¢lanovi crvenog tima
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Sve u svemu, sve ovo znanje omogucava ¢lanovima crvenog tima da (sa eksplicitnim dopu-
Stenjem) sprovode ofanzivne napade na kompanije, da bi simulirali unutrasnje i spoljasnje
pretnje i, u sustini, hakovali sisteme i bezbednosne mehanizme na isti nacin na koji zlona-
merni akteri mogu da kompromituju i eksploatisu povrsinu napada pojedinca, kompanije ili
vrednog resursa.

Uopsteno, Kali Linux sadrzi alate potrebne za upraznjavanje gotovo svake vrste ofanziv-
ne bezbednosti i za aktivnost crvenog tima. Kali Linux je moj omiljeni operativni sistem za
testiranje proboja, jer je vecina alata potrebnih za identifikaciju rac¢unara, izvidanje, OSINT,
procenu ranjivosti, eksploataciju i izvestavanje odmah dostupna i unapred instalirana na
platformi. Koristim Kali za izvodenje vezbi za crveni tim vise od 12 godina i ne vidim da ¢e
se to uskoro promeniti, jer svih ovih godina imam odrzavan OS i podrsku za alate.

Hajde da sada predemo na plavi tim.

Koncept plavog tima

Plavi tim generalno smatramo odbrambenom stranom, za razliku od ofanzivne strane koju
predstavlja crveni tim. Dok je crveni tim fokusiran na simulaciju pretnji i mogucu eksploata-
ciju, plavi tim je ¢uvar sistema.

Crveni i plavi tim su prili¢no sli¢ni, kada se uzme u obzir da je glavni cilj oba tima zastita
resursa i sagledanje potencijalnih uticaja i rizika povezanih sa narusavanjem bezbednosti i
curenjem podataka. Crveni tim je fokusiran na tehnike napada, kao $to su ra¢unarski lanac
proboja i testiranje proboja, dok je fokus plavog tima da osigura funkcionalnost mehanizama
za zastitu od napada, kao i da implementira formalne politike, procedure, pa ¢ak i okruZzenja
da se osigura efikasan DFIR.

Posao plavog tima je mnogo obimniji, jer oni moraju da analiziraju pretnje, procene rizik i
uticaj, implementiraju bezbednosne i zastitne mere, poznaju forenziku i odgovaranje na inci-
dente i da osiguraju efikasno sprovodenje mera nadzora i odgovora. Takode, ¢lanu plavog
tima veoma koristi eventualno iskustvo iz crvenog tima, jer mu pruza dodatnu dubinu u
razumevanju povrsina napada i pretnji.

Pripadnici plavog tima moraju poznavati $irok spektar tehnologija i analitika. lako nije
nemoguce da novajlije u svetu informacionih tehnologija udu u plavi tim i DFIR, to zahte-
va prethodno znanje sli¢no onom koje imaju mrezni i sistemski administratoti, kao i znanje
analiti¢ara bezbednosti i lovca na pretnje. Na primer, shvatanje da sistemi moraju biti azuri-
rani i zakrpljeni je deo najbolje prakse. Pripadnik plavog tima ¢e razumeti zasto je potrebno
zakrpiti sisteme i takode ¢e znati da u¢ini mnogo toga da ucvrsti uredaje da bi se smanyjile
povrsine napada, imajuci u vidu moguénosti eksploatacija nultog dana i ljudske slabosti,
koje mogu da olaksaju proboj pretnji i da zaobidu sve tehnicke mere koje su implementirane.

Takode, nisu retkost ni oglasi za posao kojima se trazi ¢lan plavog tima koji poznaje vestinu
upotrebe alata za upravljanje bezbednosnim informacijama i dogadajima (SIEM) koji daju
analizu u realnom vremenu, nadzor i alarme koji zna¢ajno pomazu u DFIR okruZenju i omo-
gucavaju bolje razumevanje nivoa zastite potrebnog za odrzavanje visokog nivoa bezbedno-
sti podataka, sistema i resursa.
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Takode, ¢lanovi plavog tima snose odgovornost za interne i eksterne resurse, kao i za pret-
nje koje se odnose na imovinu koju je potrebno zastititi. Pretnje obuhvataju uredaje, osobe,
podatke i bilo koju informaciju koja moze biti korisna napadacu prilikom planiranja napa-
da. Tu dolazi do izrazaja temeljno poznavanje OSINT alata. lako je spomenuta u kontekstu
crvenog tima, ova vestina je podjednako vazna i za plavi tim, jer omogucava pretrazivanje
interneta, drustvenih mreza i mracnog interneta u potrazi za informacijama koje bi mogle
predstavljati pretnju ili na neki nacin omoguciti napad.

Dobar primer je pretrazivanje baze podataka sa kompromitovanim informacijama, gde plavi
tim (nakon $to preduzme sve potrebne mere zastite) pretrazuje mracni internet u potrazi
za kompromitovanim imejl adresama ili akreditivima virtuelne privatne mreze (VPN)
kompanije za koju radi. Plavi tim, takode, moze da pronade dostupne uredaje iz spoljne
perspektive, kao $to je spoljnji pristup mreznim zastitnim zidovima, serverima i CCTV
kamerama, pomocu pretrazivaca Shodan.io, koji éemo detaljnije razmotiriti kasnije u ovoj
knjizi. Sve prethodne situacije pomazu plavom timu da kreira takozvani profil pretnji, koji
sakuplja potencijalne pretnje, pa i pokazatelje kompromitacije (IoC) pronadene spolja, iako
mu interni i eksterni resursi nisu direktan fokus.

Odli¢an nacin da naucite da koristite OSINT alate je besplatan ¢etvorocasovni kurs TCM
Akademije na YouTube platformi, koji se nalazi na adresi https:/ / www.youtube.com/watc-
h?v=qwA6MmbeGNo.

lako se mnoge od pomenutih vestina sticu istraZzivanjem i nebrojenim satima rada, prace-
njem YouTube kurseva i pohadanjem specijalizovanih kurseva, naveo sam nekoliko sertifi-
kata koji vam mogu pomo¢i u razvoju karijere u plavom timu i DFIR okruZzenju.

Neki od sertifikata za plavi tim su (ali ne samo):

e Forenzicki istrazivac racunarskog hakovanja izdaje ga EC-Council

e Sertifikovani inZenjer za bezbednost u oblaku (CCSE) izdaje ga EC-Council
o Sertifikovani forenzicki ispitivac¢ ra¢unara (CFCE) izdaje ga IACIS

o GIAC sertifikovani forenzicki ispitiva¢ (GCFE) izdaje ga SANS

U ovoj knjizi éemo do detalja razmotriti alate DFIR istrazitelja i analiticara. lako se ne¢emo
detaljno baviti komercijalnim alatima, pomenucu neke koje bi trebalo istraziti ukoliko pla-
nirate karijeru DFIR istraZitelja plavog tima. Ipak, alati otvorenog koda obuhvaceni ovom
knjigom su sasvim dovoljni za pocetak i sprovodenje kompletne DFIR istrage, pod uslovom
da se pridrzavate najboljih praksi i procedura.

Takode je izuzetno vazno da DFIR istrazitelji i analiti¢ari razumeju znacaj pridrzavanja
najboljih praksi i procedura prilikom prikupljanja, sticanja, analize i dokumentovanja doka-
za, jer je integritet dokaza i slucaja lako ugroziti. Analizu dokaza takode mora biti moguce
ponoviti i proveriti rezultate u izvestajima, $to znaci da bi drugi DFIR istrazitelji i analiticari
trebalo da budu u moguénosti da ponove testove i dobiju iste rezultate kao i vi.
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U tom smislu, plavi tim bi trebalo da ima detaljan i dobro dokumentovan plan akcije, zajedno
sa poznavanjem specifi¢nih alata. Postoji mnogo besplatnih i dobro dokumentovanih praksi
i radnih okvira za plavi tim, a neke ¢emo razmotriti u narednom poglavlju.

Pogledaijte listu alata koje ¢ete mozda koristiti u DFIR istrazi, a koji su opisani u ovoj knjizi.
Sledeca lista sadrzi kratak opis odredenog zadatka i alata za njegovo postizanje. Gledajte na
to kao na puskice za plavi tim kada su u pitanju alati otvorenog koda. Svakako napravite
kopiju ove stranice i koristite je kao referentni list u svom forenzi¢kom radu i odgovorima na
incidente:

Forenzicki operativni sistemi za DFIR - nasa prilagodena verzija operativnih
sistema Kali Linux, CSI Linux i CAINE

Kreiranje USB uredaja sa kojih se moZze pokrenuti operativni sistem
Kali Linux - Rufus i Etcher

Kreiranje prenosive verzije operativnog sistema Kali Linux za
Raspberry Pi - Imager (Pi Imager)

Instalacija Windows alata u Kali - Wine
Prikupljanje memorije - FTK Imager i Belkasoft RAM Capturer
Prikupljanje dokaza i diskova - DD, DC3DD, Guymager i FTK Imager

Oporavak datoteka i izdvajanje podataka - Foremost, Magic Rescue,
DD-Rescue, Scalpel i Bulk_extractor

PDF forenzika - pdfparser

Oporavak NTFS diskova - scrounge-ntfs

Analiza memorije/ RAM memorije - Volatility 3

Identifikacija operativnog sistema - pOf

Linux forenzika uzivo - Linux Explorer

Otkrivanje artefakata - swap_digger, mimipenguin i pdgmail
Forenzicki alat zasnovan na pretrazivacu - Autopsy Forensic Browser
Kompletan forenzicki alat - Autopsy 4

Alati za otkrivanje mreZze - netdiscover i nmap

Pretrazivac IoT uredaja - Shodan.io

Analiza mreZnih paketa zasnovana na pregledacu - Xplico
Automatizovana analiza mreznih paketa - Network Miner i PcapXray

Online alati za analizu Pcap datoteka - packettotal.com, apackets.com

Sledeci na redu je ljubicasti tim.
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Koncept ljubicastog tima

Sada imamo zen trenutak racunarske bezbednosti, jer smo stigli do ljubicastog tima. Ter-
min ljubicasti tim isti¢e kombinaciju vestina crvenog i plavog tima. Ljubi¢asta boja se dobija
mesanjem crvene i plave boje, otuda naziv. Kada se osvrnemo na sve vestine i sertifikate
potrebne za crveni i plavi tim, to moze da deluje kao nemogu¢ poduhvat; medutim, garan-
tujem vam da su mnogi pripadnici ljubic¢astog tima poceli od pocetka i zavrsili kao profesio-
nalci, ukljuc¢ujudi i mene.

Kada sam zakoracio u svet racunarske bezbednosti ranih 2000-ih godina, najvise sam bio
zainteresovan za eti¢ko hakovanje i testiranje proboja (crveni tim) i proveo sam mnoge noci
ispred racunara ¢itajudi i istrazujuéi pomocu ogranicene palete dostupnih alata. Tek negde
oko 2008. godine odlucio sam da se posvetim DFIR istrazi i analizi i postao veoma zaintere-
sovan za oblast forenzike, do te mere da sam spojio CHFI i CEH kurseve.

Svaki put kada sam pozeleo da se specijalizujem za odredenu oblast, naisao bih na novi alat
koji bi me usmerio ka nekoj drugoj. Srecom, to je islo u moju korist jer sam ubrzo shvatio
da se mnogi aspekti crvenog i plavog tima preklapaju i da nikada ne mogu re¢i da je ono
§to sam naucio dovoljno. Poenta je da je ra¢unarska bezbednost toliko dinami¢no polje, sa
mnogo puteva, da nikada ne mozete znati dovoljno. Uvek postoji neki novi softverski alat za
iskori$¢avanje ranjivosti, istrazni alat ili procedura za odgovor na incidente koju treba nau-
¢iti, a na vama je da odlucite da li Zelite da se specijalizujete za jedno polje ili da nastavite da
ucite i usavrsavate se, kao $to sam ja radio, i da primenjujete svoje znanje kada je to potrebno.

Danas, ja sam vlasnik Instituta za racunarsku forenziku i bezbednost, gde sam predvodnik
ljubic¢astog tima i glavni tester proboja, kao i glavni istrazitelj za forenziku i odgovor na inci-
dente. Ponavljam, vrlo je moguce ovladati sa obe oblasti ako se tome posvetite.

U tom smislu, mogu sa sigurnosc¢u reci da je Kali Linux savrsen za pocetak, jer nudi najbolje
alate za ljubicasti tim. Hajde da pogledamo neke od dostupnih alata za eksploataciju (alati
crvenog tima), koji su unapred instalirani uz bilo koju verziju Kali Linux operativnog siste-
ma.

To je samo deo alata u meniju Exploitation; medutim, religiozno koristim alate metasploit
framework, msf payload creator i social engineering toolkit (root) za procene crvenog tima.
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crackmapexec

M metasploit framework

@ msf payload creator

Q searchsploit

social engineering toolkit (root)

sqlmap

Slika 1.2 - Kali Linux alati u meniju Exploitation

Sada hajde da pogledamo meni Forensic:

- @ « Forensic Carving Tools
‘;3 magicrescue
L3
_I_Bscal_pel
@ scrounge-ntfs

v @ » Forensic Imaging Tools

ﬁ guymager (root)

; @ » PDF Forensics Tools

) @ « Sleuth Kit Suite

autopsy (root)

o/

S8 binwalk
, / bulk_extractor

hashdeep

Slika 1.3 - Kali Linux alati u meniju Forensic

Ponavljam, ovo su samo neki od forenzi¢kih alata, dok je ostale moguce pronaci pregledom
menija All Applications, koji ¢emo razmotriti u poglavlju 3, Instaliranje operativnog sistema
Kali Linux. Kali Linux je jedna od retkih platformi prilagodenih korisnicima koja nudi razne
alate za ljubicasti tim i drago mi je $to ¢u vam u narednim poglavljima pokazati kako da

efikasno koristite mnoge od njih.
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U poglavlju 3, Instaliranje operativnog sistema Kali Linux, pokazac¢u vam, korak po korak,
kako da postavite Kali Linux u sigurnom, virtuelnom okruZzenju za testiranje gde mozemo
da koristimo nase alate i da preuzimamo uzorke datoteka za analizu. Iako ée ova virtuelna
masina biti povezana na internet, koristi¢emo je u izolovanom okruzenju da bismo osigurali
da nece uticati na vas proizvodni sistem. U poglaviju 5, Instaliranje programa Wine na opera-
tivnom sistemu Kali Linux, takode ¢u vas provesti kroz proces instaliranja programa Wine na
Kali Linux da bismo izgradili najbolji arsenal alata za plavi i l[jubicasti tim, koji ¢e sada biti
kombinacija najboljih Windows i Linux alata otvorenog koda.

Sada kada smo sagledali razlike izmedu crvenog, plavog i ljubicastog tima, preci ¢emo na
koncept digitalne forenzike, razmatranje drugih forenzickih platformi i nekih komercijalnih
alata i, sto je vrlo vazno, stec¢i ¢emo uvid u forenzicke radne okvire u poglavlju 2, Uvod u
digitalnu forenziku.

Rezime

U ovom poglavlju smo upoznali Kali Linux operativni sistem zasnovan na Debian opera-
tivnom sistemu i njegove mogucnosti u svetu ra¢unarske bezbednosti. Takode smo u¢ili o
razli¢itim timovima za ra¢unarsku bezbednost, kao $to su crveni timovi, koji se bave ofanziv-
nom bezbednos¢u i etickim hakovanjem, poput testera proboja, i plavi timovi, koji se bave
odbranom mreZa i podataka, poput forenzickih istrazitelja. Takode smo saznali da posedo-
vanje vestina i iskustva oba tima (crvenog i plavog) svrstava pojedinca u visoko kvalifikova-
ni ljubicasti tim, $to sugerise da poznaje Sirok spektar alata za procenu ranjivosti, testiranje
proboja, odgovor na incidente i digitalnu forenziku, od kojih se mnogi nalaze u operativhom
sistemu Kali Linux.

U narednom poglavlju ¢emo se detaljnije pozabaviti digitalnom forenzikom, pogledati dru-
ge forenzicke operativne sisteme i uciti o forenzi¢kim radnim okvirima i ¢esto koris¢enim
komercijalnim i alatima otvorenog koda. Vidimo se u slede¢em poglavlju!





